
 

Case Study 
Strategic Market Positioning for Physical (Ballistic) Security 
Protection Solution for Electric Power Grid  

CL IEN T  

F r o n t l i n e  B a l l i s ti c  B a r r i -

e r s ,  a  G e o r g i a  ( U S A )  –  l o -

c a t e d  c r e a t o r  a n d  m a n u -

f a c t u r e r  o f  p r o t e c ti v e  b a r -

r i e r s  a n d  f e n c e s .  

P RO DU CT  

F e n c e  t h a t  i n h i b i t s  t h e  

d a m a g e  f r o m  d i s c h a r g e  o f  

fi r e a r m s .  

TARG ET MARK ET  

P o w e r  g r i d  o w n e r s  a n d  

o p e r a t o r s  ( u ti l i ti e s ,  t r a n s -

m i s s i o n  a n d  d i s t r i b u ti o n  

c o m p a n i e s ) .   

TARG ET GEOGR AP HY  

U S A .  

P ROJ ECT  OBJ ECTI VE  

A s s e s s  t h e  p r o d u c t ’ s  a c -

c e p t a n c e  b y  t h e  i n d u s t r y  

a n d  r e c o m m e n d  t h e  s t r a t -

e g y  o n  a p p r o a c h i n g  i t .   

“ 
U n d e r s t a n d i n g  t h e  fl u i d  n a t u r e  o f  r e g u l a t e d  c h a n g e  t h a t  i s  i n h e r e n t  i n  
t o d a y ’ s  e n e r g y  b u s i n e s s  m a k e s  h a v i n g  a  p a r t n e r  l i k e  O V G  C o n s u l ti n g  
e s s e n ti a l .  W i t h o u t  t h e  u n d e r s t a n d i n g  o f  f e d e r a l l y  m a n d a t e d  g r i d  s e c u r i t y  
r e q u i r e m e n t s  a n d  t h e  p r e d i c ti v e  u ti l i z a ti o n  a n a l y s i s  w e  r e c e i v e  f r o m  t h e  
O V G  e x p e r t s  w e  w o u l d  n o t  h a v e  t h e  c o m p e ti ti v e  e d g e  w e  r o u ti n e l y  p r o v i d e  
f o r  o u r  c u s t o m e r s .  

 J e ff  F e r g u s o n ,   
F o u n d e r  a n d  P r e s i d e n t ,  F r o n t l i n e  B a l l i s ti c  B a r r i e r s  

Business Opportunity  

F ro n t l i n e  Ba l l i s t i c  Ba r r i e r s  (C l i e n t )  ha s  i n v e n t e d  a  

s e c u r i t y  f e n c e  s p ec i f i c a l l y  d e s i g n e d  t o  i n h i b i t  t h e  

d a ma ge  f r om  e i t h e r  a n  a c c i d e n t a l  o r  i n t e n t i o na l  

d i s c h a r g e  o f  f i r ea r ms .   A s  t h e  C l i e n t  wa s  l o o k i ng  t o  

e x pa n d  i t s  c u s t o m e r  b a s e  i n t o  t h e  p ow e r  

e l e c t r i c i t y  i nd u s t r y ,  O V G  wa s  e nga g e d  t o  a s s e s s  t h e  

p o t e n t i a l  f o r  t h e  p ro d u c t ’ s  a c c e p ta n c e  b y  t h e  

e l e c t r i c  po we r  d i s t r i b u t i o n  s e c t o r  a n d  re c o mm e n d  

s t r a te g i e s  f o r  e n t e r i n g  t h i s  m a rk e t .  
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Business Analysis 

The s tudy was  based  on  fundamenta l  ana lys i s  o f  supp ly  and  

demand  fo r  bu l let -proof  p rotect ion  f rom the  e lectr ica l  d i s -

t r ibut ion  secto r.   

p r o t e c t i v e  f e n c i n g  v o l u n t a r i l y ,  O V G  

e x a m i n e d  w h e t h e r  t h e r e  a r e  e x i s t i n g  

o r  p e n d i n g  r e g u l a t i o n s  o r  l e g i s l a t i o n  

t h a t  w o u l d  d e m a n d  u t i l i t i e s  s t r e n g t h -

e n  t h e i r  p o w e r  g r i d  p h y s i c a l  s e c u r i t y .  

O V G  r e s e a r c h e d  s e c u r i t y  s t a n d a r d s ,  

f e d e r a l  a n d  r e g i o n a l  p o l i c i e s ,  p r o -

g r a m s  a n d  s t a n d a r d s ,  a n d  r e g i o n a l  a n d  

S t a t e  i n i t i a t i v e s .  

T h e  r e s e a r c h  s h o w e d  t h a t  t h e  i s s u e  o f  

v u l n e r a b i l i t y  o f  t h e  p o w e r  g r i d  t o  

p h y s i c a l  d a m a g e  h a d  b e e n  g a i n i n g  r e g -

u l a t o r y  a t t e n t i o n .  M a n d a t o r y  p h y s i c a l  

s e c u r i t y  s t a n d a r d s  f o r  n a t i o n a l  c r i t i c a l  

a s s e t s  h a v e  a l r e a d y  b e e n  i n t r o d u c e d .  

M e a n w h i l e ,  c l a s s i f i c a t i o n  o f  w h a t  c o n -

s t i t u t e s  n a t i o n a l  c r i t i c a l  a s s e t s  i n  t h e  

m a n d a t o r y  s t a n d a r d  r e g u l a t i o n s  i s  n o t  

w e l l  d e f i n e d  a n d  a l l o w s  f o r  v a r i o u s  

i n t e r p r e t a t i o n s .  H e n c e  i t  i s  u p  t o  a  

u t i l i t y  t o  c o n c l u d e  o n  t h e  c r i t i c a l i t y  

o f  i t s  a s s e t s  a n d  d e c i d e  w h e t h e r  i t  

w i l l  t a k e  s t e p s  t o  c o m p l y  w i t h  a n y  g i v -

e n  s e t  o f  s t a n d a r d s .  O b s t a c l e s  i n  t a r -

g e t i n g  u t i l i t i e s  a r i s e  f r o m  v a r i a b i l i t y  

i n  f a c i l i t i e s ’  d e s i g n  c o n f i g u r a t i o n  a n d  

o p e r a t i n g  p r o f i l e s ,  w h i c h  d i r e c t l y  i n -

f l u e n c e s  r e q u i r e m e n t s  f o r  s e c u r i t y  

m e a s u r e s .  F i n a n c i n g  o f  t h e s e  m e a s u r e s  

i s  c h a l l e n g i n g ,  e s p e c i a l l y  f o r  s m a l l e r  

u t i l i t i e s .   

O V G  r e c o m m e n d e d  t h a t  t h e  C l i e n t  a p -

p r o a c h  t h e  t a r g e t  m a r k e t  i n  a  f l e x i b l e  

m a n n e r  a n d  a d j u s t  t h e i r  m a r k e t i n g  

m e s s a g e  f o r  e a c h  u t i l i t y  w a r r a n t e d  b y  

t h e  i n t e r n a l  o p e r a t i o n a l  s p e c i f i c i t i e s ,  

g e o g r a p h i c  l o c a t i o n ,  h i s t o r y  o f  r e g i o n -

a l  e v e n t s ,  f i n a n c i a l  c a p a c i t y  a n d  j u s -

t i f i c a t i o n  f o r  t h e i r  a s s e t s  t o  b e  c l a s s i -

f i e d  a s  “ c r i t i c a l  a s s e t s ” .  

O V G  s t u d i e d  e x i s t i n g  a n d  p e n d i n g  

c o m p e t i n g  p r o d u c t s  a n d  s e r v i c e s .  R e -

s u l t s  o f  t h e  e x a m i n a t i o n  s h o w e d  t h a t  

s i m i l a r  m a r k e t  o f f e r i n g s  p r o v i d e  p r o -

t e c t i o n  o n l y  f r o m  i n t r u s i o n ,  t h e r e  a r e  

n o  o t h e r  p r o d u c t s  t h a t  a l s o  d e f e n d  

f r o m  f i r e a r m  d a m a g e .      

A s s e s s m e n t  o f  i n d u s t r y  d e m a n d  f o r  t h e  

p r o d u c t  i n c l u d e d  d e t a i l e d  a n a l y s i s  o f  

d o c u m e n t e d  c a s e s  o f  i n t e n t i o n a l  d a m -

a g e  f r o m  f i r e a r m  a t t a c k s  t o  t h e  e l e c -

t r i c a l  d i s t r i b u t i o n  t r a n s f o r m e r s ,  s t a -

t i o n s  a n d  s u b s t a t i o n s .   

T h e  s t u d y  

d i s c l o s e d  

t h a t  t h e  

n u m b e r  o f  

s u c h  a t -

t a c k s  h a s  

b e e n  h i s -

t o r i c a l l y  

l o w e r  

t h a n  o t h e r  

t y p e s  o f  

d a m a g e  t o  

t h e  g r i d .  

F u r t h e r m o r e ,  t h e s e  f i r e a r m  a t t a c k s  d o  

n o t  n e c e s s a r i l y  r e s u l t  i n  i n s t a l l a t i o n  

o f  d e f e n s i v e  f e n c i n g  b y  u t i l i t i e s .  T h i s  

p a r t i a l l y  h a p p e n s  b e c a u s e  o f  t h e  h i g h  

c o s t  o f  a d d i t i o n a l  i n v e s t m e n t  w h i c h  

h a s  t o  b e  p a s s e d  o n  t o  t h e  c o n s u m e r s  

a n d  r e q u i r e s  f i l i n g  w i t h  r e g u l a t o r y  

a u t h o r i t i e s .  I n  a d d i t i o n ,  c o n t i n g e n c y  

m e a s u r e s ,  w h i c h  a r e  r e q u i r e d  t o  b e  i n  

p l a c e  b y  l a w ,  e n s u r e  a n  a d e q u a t e  l e v -

e l  o f  s e r v i c e  r e l i a b i l i t y ;  t h i s  e f f e c -

t i v e l y  m i t i g a t e s  t h e  u r g e n c y  t o  i n v e s t  

i n  p r o t e c t i v e  i n s t a l l a t i o n s .   

A s  u t i l i t i e s  a r e  r e l u c t a n t  t o  i n v e s t  i n  
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b a r r i e r s ,  a n y  c o n f i g u r a t i o n  o r  l e n g t h  

o f  b a r r i e r  c a n  b e  q u i c k l y  e n g i n e e r e d  

f o r  a n y  s p e c i f i c  s i t e .   S h o u l d  a  f a c i l i t y  

b e  e x p a n d e d ,  t h e  b a r r i e r  c a n  q u i c k l y  

a n d  c o s t  e f f e c t i v e l y  b e  e x t e n d e d  t o  

s u i t  n e w  e q u i p m e n t  o r  e x p a n s i o n .   

T h e  C l i e n t  d e v e l o p e d  d i f f e r e n t  p r o t e c -

t i v e  “ T i e r s ”  o f  b a r r i e r ,  w i t h  t h e  l o w -

e s t  d e s i g n e d  t o  p r o t e c t  a g a i n s t  i n c i -

d e n t a l  i n c i d e n t s  ( i . e .  a c c i d e n t l y  h u n t -

i n g  r i f l e  r o u n d s )  a l l  t h e  w a y  u p  t o  f u l l  

m a j o r  c a l i p e r  w e a p o n s  p r o t e c t i o n .  

H i g h e r  T i e r s  a r e  d e s i g n e d  t o  w i t h s t a n d  

s i g n i f i c a n t  r e p e a t e d  w e a p o n s  d i s -

c h a r g e  i n c i d e n t s  ( i . e .  p l a n n e d  t e r r o r -

i s t s  t y p e  a t t a c k s ) .   T h i s  l a t t e r  l e v e l  i s  

m e a n t  f o r  a r e a s  t h a t  a r e  d e e m e d  b y  

H o m e l a n d  S e c u r i t y  r e v i e w s  a s  c r i t i c a l  

g r i d  i n f r a s t r u c t u r e  i n  m a j o r  u s e  a r e -

a s .   T h e  u s e  o f  t h e  T i e r  s y s t e m  a l l o w s  

c u s t o m e r s  c o s t  e f f e c t i v e  o p t i o n s  t h a t  

s u i t  t h e i r  s p e c i f i c  n e e d s .  

W i t h i n  t h e  f i r s t  y e a r  a f t e r  c o m p l e t i o n  

o f  t h e  s t u d y ,  t h e  C l i e n t  s o l d  n e a r l y  2 0  

b a r r i e r  s y s t e m s  t o  a  m a j o r  t r a n s m i s -

s i o n  c o r p o r a t i o n  l o c a t e d  i n  t h e  S t a t e  

o f  G e o r g i a .   T h e s e  a r e  c o n s i d e r e d  p r o -

t o t y p e s  b e c a u s e  t h e  i n d i v i d u a l  f a c i l i -

t i e s  s e l e c t e d  v a r y  s i g n i f i c a n t l y  i n  s i z e  

a n d  f o o t p r i n t  c o n f i g u r a t i o n s .    

Results 

T h e  s t u d y  s u r f a c e d  t h e  f a c t  t h a t  p h y s -

i c a l  f a c i l i t i e s  s e c u r i t y  w a s  a  t o p i c  

w i t h i n  t h e  g r i d  s e c u r i t y  c o m m u n i t y  

a n d  t h e  U . S .  H o m e l a n d  D e f e n s e  

a g e n c i e s ’  d o m a i n .   A s  s u c h ,  t h e  C l i e n t  

w a s  a b l e  t o  d e m o n s t r a t e  t o  p o t e n t i a l  

c u s t o m e r s  t h a t  t h e r e  i s  a  g r o w i n g  

c o n c e r n  f o r  p h y s i c a l  d e f e n s e  s y s t e m s  

a t  k e y  g r i d  l o c a t i o n s  t o d a y .   F u r t h e r -

m o r e ,  g o v e r n m e n t  a g e n c i e s  m a y  i n  

f a c t  e x t e n d  r e q u i r e m e n t s  f o r  p h y s i c a l  

p r o t e c t i o n  i n  t h e  n e a r  f u t u r e .  

T h e  C l i e n t  d e v e l o p e d  a  m a r k e t i n g  a p -

p r o a c h  w h i c h  w a s  f l e x i b l e  i n  n a t u r e  t o  

m a k e  t h e  P r o d u c t  m o r e  c o s t  e f f e c t i v e  

t o  d i f f e r e n t  s i z e  u t i l i t y  c u s t o m e r s .  

I n s t e a d  o f  m a r k e t i n g  t h a t  t h e  b a l l i s t i c  

b a r r i e r  b e  p l a c e d  a r o u n d  t h e  e n t i r e  

c i r c u m f e r e n c e  o f  a n y  g i v e n  f a c i l i t y ,  

t h e  a r e a s  s e t  f o r  p r o t e c t i o n  w e r e  r e -

d u c e d  t o  s p e c i f i c  h i g h - r i s k  p o r t i o n s  o f  

t h e  i n t e r i o r  o f  t h e  f a c i l i t y .   T h i s  i n -

c l u d e d  b a c k - u p  p o w e r  g e n e r a t i o n  

u n i t s  a n d  c o n t r o l  p a n e l s  a l o n g  w i t h  

o t h e r  c r i t i c a l  o p e r a t i n g  s y s t e m s  n e e d -

e d  t o  m a i n t a i n  t h e  s u b s t a t i o n s .  

B e c a u s e  o f  t h e  m o d u l a r  d e s i g n  o f  t h e  

Within the first year after completion of the study, the Client sold nearly 20 

barrier systems to a major transmission corporation located in the State of 

Georgia.  These are considered prototypes because the individual facilities 

selected vary significantly in size and footprint configurations.  

OVG Consulting Inc. 

https://ovgconsulting.com/ 

info@ovgconsulting.com 

(1) 778-316-5515 
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OVG Consulting Inc. is a management 

consultancy  providing financial evaluation 

of businesses and markets, forecasts, 

economical  modelling, regulatory and 

market analysis and advising, marketing 

and data services. 


